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	Ծառայության

	
Չ/Բ
	Անվանումը և
CPV-կոդը ըստ գնմումների պլանի
	Տեխնիկական բնութագիրը
	Չափման միավորը
	Միավոր գինը
/ՀՀ դրամ/
	Ընդհանուր գինը
/ՀՀ դրամ/
	
Ընդհանուր
քանակը
	Մատուցման

	
	
	
	
	
	
	
	Հասցեն
	Ժամկետը*

	1
	2
	3
	4
	5
	6
	7
	8
	9

	1
	Համացանց   /Ինտերնետային   կապի տրամադրման/
 CPV– 32411130/501
	
Ըստ հավելվածի
	
դրամ
	
720 000
	
720 000
	
1
	ք.Երևան
Իսակով 9, Գաջեգործների 76 Ահարոնյան 12/3
	

	* Ծառայության մատուցումը՝ համաձայնագիրը ուժի մեջ մտնելու օրվանից 21 օր հետո  մինչև 2023 թվականի դեկտեմբերի 20-ը,մինչև ստանձնած պարտավորությունների ողջ ծավալով կատարումը:






Հավելված
Տեխնիկական Բնութագիր

	
Համացանց   /Ինտերնետային   կապի տրամադրման
	Ինտերնետային կապի տեսակը առանձնացված կապուղիով` օպտիկամանրաթելային մալուխով
2 Ինտերնետային կապի միացման նախապայմանները: Օպտիկամանրաթելային մալուխի անցկացում հետևյալ հասցեներում` ք.Երևան  Իսակով 9, Գաջեգործների 76, 3 Ինտերնետային կապի երաշխավորված արագությունը օպերատորի հանգույցի և օգտվողի միջև : Առանձնացված կապուղիով  օպտիկամանրաթելային մալուխով` առնվազն 320 Մբիթ/վրկ ընդհանուր 1 կետի համար և 2 առանձին WIFI-ով: Թվով 28 public IP տրամադրում:
4 Տվյալների փոխանցման ծառայություն ամեն կետում  առնվազն 80 մբ/վ, հետևյալ կետերի միջև՝ Իսակով 9, Գաջեգործների 76 և Ահարոնյան 12/3:
Ծառայության մատուցումը ՀՀ կառավարության 20.10.2016թվականի թիվ 1069-Ն որոշման պահանջներին համապատասխան,այն է.՝
«Ծառայության ժխտում/բաշխված ծառայությունների ժխտում (ԴՈՍ/ԴԴՈՍ (DOS/DDoS) (այսուհետ՝ «ԴՈՍե) հարձակումներից պաշտպանված ինտերնետ կապ:
2. «ԴՈՍե հարձակումներից պաշտպանության տեխնիկական նվազագույն պահանջներն են՝
1) պետական մարմինների բոլոր տեղեկատվական համակարգերը պետք է պաշտպանված լինեն մեկ և մի քանի հանրային և մասնավոր ԱյՓի (IP) հասցեներից իրականացվող հարձակումներից.
2) ԹիՍիՓի (TCP) արձանագրություն՝ ԹիՍիՓի ՍիՆ (TCP SYN) - հարձակում ՍիՆ (SYN) փաթեթների գերբեռնման միջոցով, ոչ լեգիտիմ դրոշներով կոմբինացիա, հարձակում պատուհանի չափսի վրա, հարձակում սեսիայի վրա.
3) ԷյչԹիԹԻՓի (HTTP) արձանագրություն՝ դանդաղ սեսիաներ, ԷսԷսԷլ (SSL) հարձակումներ, ԷյչԹիԹԻՓիԳԵԹ/ՓՈՍՏ ՅուԱռԷլ ֆլուդ (HTTP GET/POST URL flood).
4) ԴիԷնԷս (DNS) արձանագրություն՝ Քեշ Փոյզընինգ, ԴիԷնԷս ֆլուդ (Cache Poisoning, DNS flood), ավելացող ուժգնությամբ հարձակումներ.
5) ՅուԴիՓի/ԱյՍիԵՄՓի (UDP/ICMP) արձանագրություն՝ ֆլուդ (flood).
6) ԱյՓի/ԹիՍիՓի/ՅուԴիՓի (IP/TCP/UDP) արձանագրություն՝ ֆրագմենտավորում.
7) հետագայում հայտնաբերվող նոր մեխանիզմներով «ԴՈՍե հարձակումներ:
6 Լրացուցիչ ծառայություններ Ֆիքսված համարի միջոցով IP հեռախոսային ծառայության տրամադրում այլ գերատեսչությունների հետ ներցանցային կապ ապահովելու նպատակով:
7. Պահուստային ծառայություն Առանձնացված կապուղիով  օպտիկամանրաթելային մալուխով` առնվազն 320 Մբիթ/վրկ ընդհանուր 1 կետի համար ք.Երևան  Իսակով:
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Техническая характеристика

Сеть/Предоставление интернет связи 
1.Вид выделенного канала интернет связи ,заключенного в оптоволоконный  кабель.
2.Предварительные условия для подключения интернет связи:
Проведение оптоволоконной сети по адресам г.Ереван ул.Исаков 9,ул.Гаджегорцнери 76.
3.Гарантированная скорость интернет соединения между узлами оператора и ползователя:
Подключение отдельным  оптоволоконным каналом связи с общей скоростью 320 мб/с 
для 1 точки подключения и 2-х отдельных WIFI  раутеров.Предоставление 14 –ти публичных адресов (public IP).
4.Обеспечение передачи данных в каждой точке подключения 80 мб/с  между адресами:  ул.Исаков 9, ул.Гаджегорцнери 76 .
Предоставление услуги по решению правительста РА от 20.10.2016 года,номер 1069 заключается в следующем:предоставление защищенной от кибер атак ”Отказ обслуживания/Отказ предоставленного обслуживания ДОС/ДДОС (DOS/DDOS)(в последствии “ДОС”)”сети .
2.Минимальные требования для защиты от кибер атак “ДОС”.
1)Все информационные системы государственных органов  должны быть защищены от атак  с одного и нескольких айпи адресов (IP).
2)Протокол ТИДЖИПИ(TCP):атака ТИСИПИ СИН(TCP SYN )осуществляется вследствие перегрузки СИН(SYN) пакетов ,комбинации нелигитимных флагов ,нападения на размер окна,нападения на сессию.
3) Протокол ЭЙДЖТИТИПИ(HTTP):медленные сессии,атаки ЭСЭСЭЛ(SSL), ЭЙДЖТИТИПИ  ГЕТ/ПОСТ ЮАРЭЛ ФЛУД(HTTP GET/POST URL flood)
4) Протокол ДИЭНЭС(DNS):КЕШ ПОЙЗНИНГ (Cache Poisoning), ДИЭНЭС ФЛУД(DNS flood),атаки с возрастающей активностью.
5) Протокол ЮДИПИ/АЙСИЭМПИ(UDP/ICMP):ФЛУД( flood)
6) Протокол АЙПИ/ТИСИПИ/ЮДИПИ(IP/TCP/UDP):фрагментирование .
7)Впоследствии выявленные новые атаки ДОС/ДДОС (DOS/DDOS).
6.Предоставление дополнительных услуг посредством подключения АЙПИ(IP) телефонии на фиксированный номер,для обеспечения средств внутренней связи с другими  ведомствами.
7.Обеспечение резервной оптоволоконной линии связи ,со скоростью 320 мб/с ,для 1 точки  по адресу  г.Ереван ул.Исаков 9.
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