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	հակավիրուսային համակարգչային ծրագրային փաթեթների տրամադրման ծառայություններ
		Ֆունկցիոնալ պահանջներ
	1. Հակավիրուսային համակարգի ենթակառուցվածքի պահանջներ

Համակարգը պետք է ապահովի՝
· Հակավիրուսային պաշտպանություն՝ հիմնված ֆայլերի վարկանիշի, վիրուսային սիգնատուրաների և համակարգում գործող էվրիստիկ հետազոտությունների վրա:

· Պաշտպանություն հետևյալ տիպի վնասակար ծրագրային մոդուլներից՝

- Virus, worms, trojan horses, backdoors, ransomware encryptors, rootkits.
· Exploit-ներ, նախատեսված user և system հավելվածների համար:
· Պոտենցիալ վնասարակր և անցակալի ծրագրային ապահովում:
· Buffer overflow տիպի հարձակումներ իրականացնող ծրագրային ապահովում:
· Համակարգում թաքնված գործառույթներ իրականացնող ծրագրային ապահովում:

· Հետևյալ օպերացիոն համակարգերի սպասարկում՝
Windows, Mac, Linux:

· Աշխատակայանի իրավիճակի ֆիքսման և պահպանման հնարավորություն, հետագա վնասակար ազդեցության հետևանքների ամբողջական վերականգնումը ապահովելու նպատակով: 

· Աշխատակայաններում առկա Windows Defender համակարգի կարգաբերումների և քաղաքականությունների կենտորնացված կառավարման հնարավորություն:

· Վտանգների մասին տեղեկատվության վիզուալացում, աշխատակայաններում առկա վտանգների մակարդակը  գնահատելու և կառավարելու համար:

· Համակարգում առկա հավելվածների աշխատանքային տիրույթներում փոփոխությունների կանխարգելում, այն է՝ կարգաբերումներ, իրավասություններ, ֆայլերի և ցանցային հասանելիություն (առնվազն Internet Explorer, Mozilla Firefox և Google Chrome հավելվածների համար):

· Անցանկալի հավելվածներից պաշտպանություն:  Իրականացվող ֆայլերի, գրադարանների, դրայվերների, Java  և ActiveX հավելվածների վերահսկում և կառավարում:

· Աշխատակայանի ցանցային Port-երի կառավարում (օրինակ՝ Port 25-ի վերահսկում Spam տիպի նամակներ ուղարկելու փորձերը կանխելու համար):

· Հակավիրուսային ստուգում՝ 
· ըստ պահանջի՝ օգտատիրոջ կամ ադմինիստրատորի հրահանգի միջոցով, 
· ըստ նախապես պլանավորման,
· ֆայլին դիմելիս,
· աշխատակայանի կրիտիկական տիրույթների սկանավորման ավտոմատացում:

· Սկանավորման արդյունքների պահպանում հետագա ստուգումները օպտիմիզացնելու համար:

· Ֆայլերի և պրոցեսների անհատական բլոկավորման սցենարների մշակում և կիրառում: Սցենարները պետք է հնարավոր լինի արտահանել և ներբեռնել:

· Արտադրողի կողմից մշակվող, առցանց վարկանիշային տվյալների պահոցի հասանելիություն: Իրական ժամանակում առկա ֆայլերի հավելյալ ստուգում:

· Ֆայլերի լոկալ վարկանիշային սերվեր:

· Վեբ հոսքերի կառավարում ՝ HTTP/HTTs և FTP/FTPs:

· Վեբ կայքերում առկա բաներների, հավելյալ պատուհանների և վնասակար սցենարների նույնականացում և բլոկավորում: Phishing տիպի կայքերի բլոկավորում:

· Վեբ ռեսուրսներից օգտվելու ռիսկերի նվազեցում՝ վեբ կայքի վտանգավոր լինելու մասին նախապես տեղեկացնելու միջոցով:

· Անհայտ վտանգներից, նոր խոցելիություններից և «Zero-Day» տիպի վտանգներից պաշտպանություն, թարմացումների անմիջապես տեղադրելու անհրաժեշտության նվազեցում: Համակարգը պետք է ունենա ուսուցման ռեժիմ, երբ քաղաքականությունները ստեղծվում են ավտոմատ կերպով կամ օգտատիրոջ/ադմինիստրատորի միջամտությամբ:

· Հակավիրուսային մոդուլի չթույլատրված հեռացման և համակարգի կարգաբերումների փոփոխության կանխում: Փոփոխությունների պաշտպանություն գաղտնաբառի միջոցով, որը պետք է սահմանափակի վիրուսի, չարագործի կամ ադմինիստրատորի ոչ ցանկալի գործողությունները:

· Նոր պաշտպանական տեղեկատվության թարմացումները (Signature update) պետք է հասանելի լինեն առնվազն օրը մեկ անգամ:

· Ինտեգրում ֆայլերի հավելյալ հետազոտության սերվերի (Sand-Box) հետ:

· Պաշտպանություն Cryptolocker/Encryptor տիպի վտանգներից՝ նման կերպով ապահովելով գաղտնագրված ֆայլերի ամբողջական վերականգնման հնարավորությունը:

· Իրականացվող ֆայլերի, գրադարանների գործառույթների հավաքագրում և հետազոտություն Machine Learning եղանակով՝ համեմատելով տարբեր աշխատակայաններում տեղի ունեցող գործառույթները:

· Հավելվածների կողմից աշխատակայանում իրականացվող փոփոխությունների վերահսկում և բլոկավորում: Հավելվածների «սպիտակ» ցուցակների ստեղծման հնարավորություն:

· Լոկալ ցանցում տեղի ունեցող ակտիվության և հարձակումների վերահսկում/կառավարում՝ հակավիրուսային համակարգում առկա Firewall և IPS/IDS մոդուլների միջոցով:

· Ցանցային սկանավորումների և հարձակման փորձերի բլոկավորում:


2. Օգտագործվող դյուրակիր տվյալների կրիչների ենթակառուցվաքի կառավարման պահանջներ

Համակարգը պետք է ապահովի՝
· USB, CD\DVD, Bluetooth, PCI տիպերի միացումներ օգտագործող կրիչների վերասկում և բլոկավորում: Սեփական տիպի կրիչների նկարագրում և կառավարում:

· Plug և Play տիպի սարքավորումների վերահսկում և կառավարում:

· Միացվող սարքավորումների աշխատանքային ռեժիմի սահմանափակում միայն «Read only» տարբերակի:

· Օգտագործվող կրիչների «Սև» և «Սպիտակ» ցանկերի ստեղծման հնարավորություն:

· Սարքավորման ցուցակավորման ընթացքում բնութագրող պարամետրերի բազմազանություն (առնվազն՝ Serial Number, Vendor ID, Product ID): 

· Active Directory համակարգի հետ ինտեգրում, կարգաբերումների կապակցում առկա օգտատերերի և խմբերի հետ:

· Բլոկավորումների կամ խախտումների մասին օգտարերերին իրազեկում՝ Pop-up տիպի ծանուցումների միջոցով:

· Active Directory համակարգում առկա օգատերերի/խմբերի հիման վրա բացառությունների կարգաբերում:

· Քաղաքականություններով սահմանված սահմանափակումների ժամանակավոր թույլատրման հնարավորություն՝ ըստ օգտատերերի պահանջի (հարցում/պատասխան ռեժիմով. օգտատերը օպերտորին տրամադրում է համապատասխան կոդը, իսկ օպորատորը տրամադրում է պատասխան կոդը, որը ժամանակավորապես վերացնում է սահմանափակումները):


3. Տվյալների փոխանակման հանգույցի (Data exchange chassis) պահանջներ

Հանգույցը պետք է ապահովի՝ 

· Բաց ենթակառուցվածք, այլ արտադրողների կողմից մշակված ծրագրային ապահովման ինտեգրման համար:

· Ինտեգրվող համակարգի հետ տվյալների փոխանակման  1-ից ավելի  եղանակ՝ ներկառուցման ընթացքում ճկունություն ապահովելու նպատակով: 
 
· Security Innovation Alliance (SIA) դաշինքի մեջ մտնող այլ արտադրողների համակարգերի հետ ինտեգրվելու հնարավորություն:

· Տվյալների փոխանակման հաղորդագրույթունների տրամադրման հնարավորություն՝ հարցում/պատասխան, նախապես կարգաբերված տիպեր՝ one-to-many, one-to-one:

· API ինտեգրման ապահովում՝ համակարգի կողմից սպասարկվող պրոտոկոլների հիման վրա:
  
4. Կենտրոնացված կառավարման հանգույցի պահանջներ

Հանգույցը պետք է ապահովի՝

· Կենտրոնացված կառավարում և հաշվետվությունների տրամադրում հետևյալ ենթակառուցվածքերի համար՝ 
· աշխատակայանների հակավիրուսային պաշտպանության ենթակառուցվածք,
· տվյալների փոխանակման սարքավորումների կառավարման ենթակառուցվածք:

· Հակավիրուսային համակարգի կենտրոնացված տեղադրում և հասանելի բոլոր մոդուլների թարմացում՝ առանց հավելյալ ծրագրային ապահովման (SCOM, GPO և այլ) օգտագործման:

· Հակավիրուսային պաշտպանության ենթակառուցվածքում առկա բոլոր հանգույցների վերահսկում իրական ժամանակում՝
- առկա կարգավիճակի ստուգում,
- համագործակցության տիպը՝ Client-Server:

· Կառավարող սերվերի հնարավորություների միջոցով բեռնվող թարմացումների նախնական ստուգում/փորձարկում: 

· Թարմացումների առաքում աշխատակայաններ ներբեռնելուց անմիջապես հետո:

· Աշխատակայաններում առկա բոլոր իրականացվող ֆայլերի և գրադարանների վերահսկում և ցուցակավորում:

· Ֆայլերի Hash-ի համեմատության վրա հիմնված ֆայլերի բլոկավորման/իզոլացման/հեռացման գործառույթների իրականացում ենթակառուցվածքում առկա բոլոր հանգույցներում:

· Կառավարման վահանակի տիպը՝ Web console, որը պետք է ամբողջական հասանելի լինի հետևյալ դիտարկիչների միջոցով` Internet Explorer, Mozilla Firefox և Google Chrome.

· Կառավարող ադմինիստրատորի կրկնակի նույնականացում:

· Cloud (առցանց) կառավարման վահանակի հասանելիություն՝ արտադրողի կողմից տրամադրվող, արտադրողի ցանցային տիրույթում:

· Անվտանգության պահանջներին համապատասխանելու վերաբերյալ հաշվետվությունների գեներացման ժամանակացույց կազմելու հնարավորություն՝ համաձայն յուրաքանչյուր հարցման: 

	Լիցենզավորման, 
հակավիրուսային բազաների թարմացման պահանջներ
	· Արտոնագրերի քանակը՝ 501:

· Վերոնշյալ բոլոր գործառույթները պետք է ամբողջովին հասանելի լինեն լիցենզավորման ժամանակահատվածի ավարտից հետո:
  
· Թարմացվող հակավիրուսային տվյալների բազաները պետք է ունենան հետևյալ ֆունկցիոնալ հնարավորությունները՝
· Հակավիրուսային բազաների կանոնավոր թարմացում՝ առնվազն օրացուցային օրը մեկ անգամ,
· Թարմացնամ մի շարք եղանակներ, այդ թվում՝ կապուղիներով և էլեկտրոնային կրիչների միջոցով:

	Սպասարկման պահանջներ
	Մատակարարը պետք է ապահովի՝

· Ակտուալ վարկանիշային տվյալների պահոցների և բոլոր անհրաժեշտ թարմացումների ստացում,
· Կայքի կամ արտաքին կրիչների միջոցով  հիմնական և միջանկյալ  ծրագրային ապահովման թարամացումների ստացում, ծրագրային կոդերի թարմացում,  

· Համակարգի տեղադրաման, կարգաբերման և շահագործման հետ կապված խորհրդատվության տրամադրում հեռախոսով, էլ. փոստով և արտադրողի կայքի միջոցով՝ երկուշաբթիից կիրակի, ժամը՝ 00:00-24:00-ն,

· Արտոդրողի կայք էջի մշտական (24х7) հասանելիություն,

· Սերտիֆիկացված, հայալեզու մասնագետի առակույթյուն պատվիրատուի տարածքում սպասարկելու համար,

· Համակարգի ներդրում առկա վիրտուալ միջավայրում, ինտեգրում գործող Microsoft Domain ենթակառուցվածքի հետ։ 
· Մեկ ամսվա ընթացքում բոլոր՝ թվով 500 աշխատակայանների առկա անտիվիրուսային համակարգի փախարինում նորով Երևանի քաղաքապետարանի, վարչական շրջանների և Քաղաքապետարանին պատկանող այլ գերատեսչական շենքերում։ Աշխատանքները պետք է իրականացվեն տեղում։ Ըստ առաջացած խնդիրների պետք է իրականացվի համապատասխան գործողություններ խնդիրները վերացնելու համար որոնք են՝
1. օպերացիոն համակարգի թարմացում համատեղելիությունը ապահովվելու համար,
2. խոչընդոտող ծրագրերի իդենտիֆիկացում և հեռացում առանց ինֆորմացիայի կորուստի,
3. համակարգչի ֆորմատավորում, ապահովվելով տվյալների պահպանումը, նախկինում առկա բոլոր բոլոր ծրագրերի վերատեղադրում:
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	48761100/501
	предоставление пакетов антивирусных компьютерных программ

		Требования к функционалу
	1. Требования к подсистеме антивирусной защиты рабочих станций

· Обеспечение антивирусной защиты на базе сигнатур, эвристики и репутации файлов для рабочих станций;
· Обеспечение антивирусной защиты от следующих видов вредоносного кода:
- Вирусы, черви, троянские кони, бэкдоры, шифровальщики и руткиты
- Эксплойты, реализующие атаки на системные службы, пользовательские и системные приложения 
· Потенциально опасное или нежелательное программное обеспечение
· Защита от атак, использующих техники переполнения буфера обмена
· Обнаружение и блокировка скрытых процессов
· Поддержка ОС Windows, Mac, Linux.
· Возможность отката системы - устанавливает моментальный снимок конечной точки, а при внесении злонамеренных изменений отменяет их и возвращает конечные точки в исправное состояние.
· Системa должна обеспечивать управление политиками безопасности конечных точек и средствами защиты, встроенными в операционные системы, такими как Windows Defender.
· Визуализация данных об угрозах для клиентов, для углубленного анализа, быстрое выявление причин, которые привели к событию угрозы
· Защита от изменений параметров приложений (как минимум браузеров), реестра, настроек сетевого подключения, доступа к файлам или запуска исполняемого кода из системных папок;
· Защита от нежелательных приложений. Контроль исполняемых файлов и библиотек, драйверов, приложений Java, элементов управления ActiveX;
· Контроль использования сетевых портов для приложений (как минимум контроль 25 порта для предотвращения рассылок спама с зараженных систем);
· Поддержка выборочного антивирусного сканирования (по команде пользователя или администратора), полного сканирования по расписанию, сканирования при обращении к файлу. Настройка проверки критических областей компьютера в виде отдельной задачи;
· Поддержка кеширования результатов сканирования для оптимизации быстродействия;
· Создание индивидуальных сценариев блокировки поведения файлов и процессов. Возможность выгрузки и загрузки указанных сценариев.
· Учет репутации файла при сканированиях, интеграция с глобальной репутационной лабораторией производителя, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения репутации по запускаемой программе или файлу;
· Учет репутации файла от локального сервера репутаций;
· Защита веб-трафика – проверка объектов, поступающих на компьютер пользователя по протоколам HTTP/HTTPs и FTP/FTPs;
· Блокировка баннеров, всплывающих окон, вредоносных сценариев, загружаемых с веб-страниц, распознавание и блокировка фишинг-сайтов;
· Снижение рисков при просмотре веб-страниц с помощью предупреждений пользователей о вредоносных веб-сайтах прежде, чем они их посетят;
· Защита от неизвестных угроз «нулевого дня» и новых уязвимостей, а также сокращение потребности в срочной установке исправлений. Решение должно поддерживать режим обучения, когда правила создаются автоматически или после взаимодействия с пользователем;
· Защита антивирусного модуля от удаления, а также удаленного несанкционированного управления, защита интерфейса управления антивирусного модуля паролем, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных действий пользователей;
· Обновление описаний угроз (сигнатур) антивирусной защиты рабочих станций должно производиться не реже одного раза в день;
· Возможность интеграцией с сервером глубокого анализа файлов (песочницей) в автоматическом режиме; 
· Защита от криптолокеров/шифровальщиков и обеспечение возвращения файлов в исходное состояние, если они были зашифрованы.
· Сбор, мониторинг и поведенческий анализ активности исполняемых файлов и библиотек методом машинного обучения коррелируя (сопоставляя) изменения на разных целевых системах.
· Возможность контроля и блокировки изменений на целевых системах, создание белых списков приложений. 
· Мониторинг и контроль сетевой активности, атак, распространяемых внутри корпоративной сети с помощью встроенного межсетевого экрана и системы обнаружения и защиты от сетевого проникновения (Firewall, Host IPS). 
· Блокировка сетевого сканирования и атак. 


2. Требования к подсистеме контроля используемых и подключаемых съёмных устройств

· Контроль с возможностью блокировки для используемых и подключаемых устройств USB, CD\DVD, Bluetooth, PCI. Поддержка описания собственных классов устройств для контроля;
· Контроль с возможностью блокировки для устройств типа Plug and Play;
· Возможность перевода используемых и подключаемых устройств в режим «только для чтения»;
· Создание черных и белых списков используемых и подключаемых устройств;
· Учет широкого спектра параметров устройства при задании и применении политики (серийный номер, ID производителя, ID продукта);
· Интеграция со службой каталогов Active Directory, привязка политик к пользователям\группам Active Directory;
· Интерактивное оповещение пользователей о блокировках в случае нарушения политики (настраиваемые всплывающие окна);
· Возможность задать исключения в политиках по пользователям\группам Active Directory;
· Возможность временного снятия ограничений, накладываемых политикой, по запросу пользователя (в режиме запрос\ответ: пользователь предоставляет оператору соответствующий код, оператор предоставляет ответный код, временно снимающий ограничения).

3. Требования к подсистеме шине обмена данными

· Шина обмена данными обеспечивает открытую структуру поддержки интеграции любого стороннего продукта с помощью пакетов средств разработки программного обеспечения  
· Шина обмена данными поддерживает несколько гибких вариантов развертывания, начиная с встраивания различных компонентов уровня обмена данными 
· предоставить возможность партнерским продуктам Security Innovation Alliance (SIA) интегрироваться с шиной обменом данных
· Предоставляет множество шаблонов обмена сообщениями для комплексной интегрированной безопасности, включая публикацию / подписку для обмена сообщениями «один-ко-многим» и запрос / ответ для обмена сообщениями «один-к-одному» со службой
· предоставляет единый API интеграции между поддерживаемыми протоколами

  
4. Требования к подсистеме централизованного управления и отчетности

· Обеспечение централизованного управления и отчетности по принципу единой консоли для следующих подсистем:
· подсистема антивирусной защиты рабочих станций,
· подсистема контроля используемых и подключаемых устройств.
· Централизованное развертывание и обновление всех модулей управляемых подсистем без использования сторонних средств (SCOM, GPO и др.);
· Հակավիրուսային համակարգի կենտրոնացված տեղադրում և 
· Мониторинг всех компонентов управляемых подсистем в режиме реального времени:
· проверка текущего статуса компонентов средств защиты управляемых подсистем
· принцип взаимодействия сервера управления и конечных точек в виде «клиент-сервер»
· Тестирование загруженных обновлений средствами сервера управления перед распространением на клиентские машины;
· Доставка обновлений на рабочие места пользователей сразу после их получения;
· Мониторинг, учет, контроль всех исполняемых файлов и библиотек на всех конечных системах.
· Выявление, удаление и карантин файлов на всех целевых системах при помощи сравнения заданного слепка файла (file hash).  
· Веб-интерфейс управления с официальной поддержкой 
· Поддержка двухфакторной проверки подлинности администратора
· Доступность облачной системы управления.
· Возможность планировать генерирование отчетов о соответствии требованиям безопасности с учетом запросов каждого заинтересованного лица.

	[bookmark: RANGE!B674]Требования к лицензированию обновлению антивирусных баз
	· Количество лицензий 501. 
· Весь указанный выше функционал должен быть доступен в полном объеме после окончания срока лицензирования. 
· Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:
· Регламентное обновление антивирусных баз не реже одного раза в течение календарных суток;
· Множественность путей обновления, в том числе по каналам связи и на отчуждаемых электронных носителях информации.

	Составляющие сервисной поддержки
	· Получение актуальных репутационных баз и всех необходимых обновлений;
· Получение основных и промежуточных релизов ПО через сайт или на физических носителях, поддержка программных кодов в актуальном состоянии относительно рекомендаций Производителя.
· Предоставление консультаций по телефону, электронной почте и на сайте поддержки Производителя по вопросам установки, конфигурирования и эксплуатации оборудования с понедельника по воскресенье с 00.00 до 24.00 часов;
· Постоянный (24х7) авторизированный доступ на сайт Производителя;
· Наличие локального сертифицированного специалиста для обслуживания на территории заказчика;
· Установка и пусконаладка в инфраструктуре заказчика:
· Создание и конфигурирование необходимой виртуальной инфраструктуры на имеющихся мощностях заказчика.
· Интеграция с существующей инфраструктурой Microsoft Domain (AD).
· В течении месяца установка/замена всех (500 шт) антивирусов на всех рабочих станциях пользователей.
· Поставщик должен решить все возникшие по ходу установки проблемы по необходимости или по запросу. В том числе: Удаление старого антивируса (AVG) вручную, обновление или переустановка операционной системы с сохранением данных и последующей переинсталляцией всех ранее установленных приложений. 
· Создание/настройка/тестирование сценариев непрерывности для всех компонентов консоли управления поставляемого решения. 
· Все работы должны быть осуществлены непосредственно с территории заказчика (в зданиях принадлежащих Мэрии Еревана, административных районов и других ведомств).







