Հավելված 1
ՀՀ ԱՆ քրեակատարողական ծառայության կարիքների համար 2024 թվականի  ընթացքում ինտերնետ կապի ապահովման և տվյալների փոխանցման ծառայությունների «ՀՀ ԱՆ ՔԿԾ-ԷԱՃԾՁԲ-24/2» ծածկագրով գնման հրավերի 

                ԹիՍիՓի/ԱյՓի արձանագրությամբ  հեռահաղորդակցության ծառայությունների ապահովում
	հ/հ
	Տեխնիկական բնութագրի տարրերը
	Նկարագրությունը

	1
	Հեռահաղորդակցության ծառայության տեսակը
	Առանձնացված կապուղիով՝ օպտիկամանրաթելային մալուխով:

	2
	Հեռահաղորդակցության ծառայության ապահովման նախապայմանները
	Անհրաժեշտ  ծրագրային փաթեթների կարգաբերում

Անհրաժեշտության դեպքում՝ օպտիկամանրաթելային կապուղու անցկացում մինչև օգտվողի նշված վայրը

	3
	Որակի պահանջներ
	Ինտերնետ հասանելիության ապահովում երաշխավորված 1:1 օգտագործման գործակցով, սիմետրիկ, երկկողմանի;

Ինտերնետ հասանելիությունը  չպետք է խափանվի տարեկան ոչ ավելի քան 4 անգամ: Սույն դրույթի իմաստով խափանում է համարվում Ինտերնետ հասանելիության բացակայությունը 24 ժամ ժամկետով;

Մեկ ամսվա ընթացքում Ինտերնետ հասանելիությունը չպետք է խափանվի (բացակայի) ոչ ավելի, քան 24 ժամ ժամանակով՝ խափանումների (բացակայությունների) ժամանակը  հաշվարկվում է որպես մեկ ամսվա ընթացքում Ինտերնետ հասանելիության բոլոր խափանումների (բացակայությունների) ժամկետների հանրագումար:

Ցանցային անվտանգության սերտիֆիկացված մասնագետների կողմից ցանցի աշխատանքի վերլուծության ապահովում:

Կապի որակի առցանց պարբերական ուսումնասիրության ապահովում:

Հակավիրուսային  ծրագրային ապահովման հնարավորություն:

Շուրջօրյա  տեխնիկական սպասարկման ապահովումը կցված մասնագետի միջոցով;

Առաջացած  թերությունների վերացում 2 ժամվա ընթացքում;

	
	
	Օպերատորը պետք է ապահովի «ծառայության ժխտում/բաշխված  ծառայությունների  ժխտում» (ԴՈՍ/ԴԴՈՍ (DOS/DDOS) (այսուհետ՝ «ԴՈՍ») հարձակումներից պաշտպանված ինտերնետ կապ;

«ԴՈՍ»  հարձակումներից պաշտպանության տեխնիկական նվազագույն  պահանջներն են՝ 

-պետական մարմինների բոլոր տեղեկատվական համակարգերը պետք է պաշտպանված լինեն մեկ և մի քանի հանրային և մասնավոր ԱյՓի-հասցեներից իրականացվող հարձակումներից;

-ԹիՍիՓի (TCP) արձանագրություն՝ԹիՍիՓի ՍԻՆ (TCP SYN)  –հարձակում  ՍԻՆ (SYN)  փաթեթների գերբեռնման միջոցով, ոչ լեգիտիմ դրոշներով կոմբինացիա, հարձակում պատուհանի չափսի վրա, հարձակում սեսիայի վրա;

-ԷյչԹիԹիՓի (HTTP)  արձանագրություն՝ դանդաղ սեսիաներ, ԷսԷսԷլ (SSL)   հարձակումներ,ԷյչԹիԹիՓիԳԵԹ/ՓՈՍՏ ՅուԱռլ ֆլուդ (HTTP GET/POST URL flood)

-ԴիԷնԷս  (DNS) արձանագրություն՝Քեշ Փոյզընինգ,ԴիԷնԷս ֆլուդ  (Cache Poisoning, DNS flood), ավելացող ուժգնությամբ հարձակումներ;

-ՅուԴիՓի/ԱյՍիԵՄ (UDP/ICMP) արձանագրություն՝  ֆլուդ (flood)

-ԱյՓի/ԹիՍիՓի/ՅուԴիՓի  (IP/TCP/UDP) արձանագրություն՝ ֆրագմենտավորում;

-հետագայում հայտնաբերվող նոր մեխանիզմներով «ԴՈՍ» հարձակումներ;


Приложение 1
               Предоставление коммуникационных услуг по протоколу TCP / IP 
	հ/հ
	Элементы технической характеристики
	Описание

	1
	Тип телекоммуникационных услуг
	Оптоволоконный кабель с отдельным каналом

 

	2
	  Предпосылки для предоставления услуги связи
	Настройка необходимых програмных пакетов

При необходимости проведение оптоволоконного кабеля до указанного места пользователя.

	3
	Требования к качеству
	        Обеспечение доступа в интернет гарантировано с коэффицентом использования 1:1, симметричный, двусторонний.
        Обеспечение доступа в интернет с гарантированным коэффициентом использования 1:1, симметричным, двусторонним;доступ в Интернет не должен прерываться не более 4 раз в год

        Данным пунктом прерыванием считается отсутствие доступа к Интернету в течении 24 часов.
Доступ в Интернет в течении одного месяца не должен прерываться(отсутствовать) не более чем на 24 часа: время сбоев (отсутствий) расчитывается как сумма всех сбоев (отсутствий) доступа в Интернет за месяц.

Обеспечение анализа работы сети сертефицированными специалистами по сетевой безопасности.

Обеспечение онлайн-периодического опроса качества связи.

Возможность обеспечения пртивовирусной программой. Обеспечение круглосуточной технической поддержки специалистом.
Обеспечение круглосуточного технического обслуживания посредством прикрепленного специалиста;

Устранение дефектов  сбоев связи  в течении 2 часов.


	
	
	Оператор должен обеспечить интернет-связь, "отрицание услуги/отрицание от распределенных услуг» (DoS/DDOS) (далее «DOS»)  защищенную от атак интернет-связь;
Минимальные технические требования защиты от атак "Дос":

- все информационные системы государственных органов должны быть защищены от нападений с одного и нескольких общественных и частных адресов;

- протокол тиссипи (TCP): Tisypi Sin (TCP SYN) - атака с помощью перегрузки пакетов SYN, комбинация с нелегитимными флагами, атака на размер окна, атака на сессию; 
-эйчтитипи (HTTP) протокол: медленные сессии, Эсэсэл (SSL) атаки, /почта Юарл флуд (HTTP GET / POST URL flood)

- DNS протокол: Кэш-Пойнинг, Диэнэс флуд (Cache Poisoning, DNS flood), атаки с повышенной интенсивностью;

- Юдипи/Айсием (UDP/ICMP) протокол: флуд (flood)

--Протокол IP/TCP/UDP-фрагментация; 

- «Дос» атаки с новыми механизмами, обнаруженными в дальнейшем.
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