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	գնումների պլանով նախատեսված միջանցիկ ծածկագիրը` ըստ ԳՄԱ դասակարգման
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	Հակավիրուսային ծրագիր   
	Հակավիրուսային ծրագիր նախատեսված 1500 աշխատատեղի համար:
Հակավիրուսային ծրագրի տեխնիկական բնութագիր
· Համակարգիչների հակավիրուսային պաշտպանություն (Antivirus protection)
· Հարակից սարքավորումների վերահսկում (Peripheral Control)
· Ծրագրային ապահովման վերահսկում (Application Control)
· Վեբ տիրույթի պաշտպանություն (Web Control)
· Տվյալների արտահոսքի կանխարգելում (Data Loss Prevention)
Կենտրոնացված կառավարման տեսակ։ ամպային, առանց սերվերային ռեսուրսների պահանջի։
Համատեղելի օպերացիոն համակարգեր: Windows 10, 11, macOS 12, 13, 14 (intel, ARM)։
Հակավիրուսային պաշտպանության պահանջներ
· Ֆայլերի, ցանցային ռեսուրսների և ինտերնետի սկանավորում իրական ժամանակում։
· Ցանցային տրաֆիկի պաշտպանություն։
· Master boot record -ի պաշտպանություն ransomware հարձակումներից։
· Չարամիտ վեբ կայքերի բլոկավորում։
· Վեբ բրաուզերների, պլագինների և Java ծրագրերի պաշտպանություն։
· Վեբ բրաուզերների “cookies“ – ների պատշպանություն՝ MFA sign-in մեթոդով։
· Սպառնալիքների գրաֆիկի կառուցում։
Հարակից սարքավորումների վերահսկման պահանջներ
· Շարժական կրիչների վերահսկում Removable storage controll։
· Անլար միացման վերահսկում Wi-Fi controll:
· Bluetooth սարքավորումների միացման վերահսկում։
· MTP/PTP – պորտոկոլով շահագործվող սարքավորումների միացման վերահսկում։
Ծրագրային ապահովումների վերահսկման պահանջներ
· Distributed computing ծրագրերի վերահսկում։
· Instant messaging տեսակի ծրագրերի վերահսկում։
· Network monitoring / Vulnerability տեսակի ծրագրերի վերահսկում։
· Proxy / VPN տեսակի ծրագրերի վերահսկում։
· Remote management տեսակի ծրագրերի վերահսկում։
· Ծրագրային ապահովումների թարմացումների վերահսկում։
· Telnet կլիենտների վերահսկում։
· USB Program launcher տեսակի ծրագրերի վերահսկում։
· Voice over IP տեսակի ծրագրերի վերահսկում։
Վեբ տիրույթի պաշտպանության պահանջներ
· Պաշտպանություն վտանգավոր ներբեռնումներից։
· Վեբ կայքերի դասակարգում և իրավասությունների սահմանում ըստ կայքի դասի։
· Էլեկտրոնային փոստով տվյալների փոխանցման վերահսկում։
Տվյալների արտահոսքի կանխարգելման պահանջներ
· Կոնտեքստից կախված կանխարգելման կանոնների կառուցման հնարավորություն։
· Ֆայլերի տեսակից և կառուցվածքից կախված կանխարգելման կանոնների կառուցման հնարավորություն։
· Ֆինանսական կառույցների համար նախատեսված կանոնների ձևանմուշների առկայություն։
· Բանկային տվյալների արտահոսքի պաշտպանություն։
· Պլաստիկ քարտերի տվյալների արտահոսքի պաշտպանություն։
· Կոնտակտային տվյալների արտահոսքի պաշտպանություն։
· Անձնագրային և նույնականացման քարտի տվյալների արտահոսքի պաշտպանություն։
Լուծումը պետք է ապահովի պաշտպանություն  առնվազն 1500 վերջնական կայանների համար առնվազն 1 տարի ժամկետով։

Մատակարար կազմակերպություը մատակարարման շրջանակներում պետք է իրականացննի համակարգերի տեղադրման և ադմինիստրավորման դասընթաց պատվիրատուի 2 աշխատակցի համար։

Մատակարար կազմակերպություը պետք է ունենա լոկալ տեխնիկական որակավորմամբ  անձնակազմ՝ տեղում տեխնիկական աջակցություն տրամադրելու համար։ 
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Լրացուցիչ պայմաններ՝
**Գնումների մասնակցության իրավունքը և որակավորման չափանիշները` համաձայն գործող օրենսդրության:
**Մասնակցին ստորագրված հանձնման-ընդունման արձանագրության տրամադրման ժամկետ – 10 աշխատանքային օր:
***Թույլատրելի խախտման ժամկետ – 10 օրացուցային օր:
***Կատարողը պարտավոր է պահպանել «ՀայՓոստ» ՓԲԸ-ում գործող ներօբեկտային և անցագրային ռեժիմի բոլոր պահանջները:
*****Մատակարարման վայր՝ Ք. Երևան Սարյան 22
*********Պայմանագրի կառավարիչՀ.Սավոյան հեռ. 055909206, email hovhannes.savoyan@haypost.am:


















ТЕХНИЧЕСКАЯ ХАРАКТЕРИСТИКА - ГРАФИК ЗАКУПКИ
РА драм
	номер предусмотренного приглашением лота
	промежуточный код, предусмотренный планом закупок по классификации ЕЗК (CPV)
	Полное название
	техническая характеристика
	Единица измерения
	Общий объем
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	48761100/501
	Антивирусное программное обеспечение
	Антивирусная программа рассчитана на 1500 рабочих мест.
Технические характеристики антивирусной программы
 • Антивирусная защита компьютеров (Antivirus protection) 
• Управление сопутствующим оборудованием (периферийное управление) 
• Управление программным обеспечением (Application Control) 
• Защита веб-домена (веб-контроль)
 • Предотвращение утечки данных (предотвращение потери данных) Тип централизованного управления. облачный, не требующий серверных ресурсов. Совместимые операционные системы: Windows 10, 11, macOS 12, 13, 14 (intel, ARM). 
Требования к антивирусной защите
 • Сканирование файлов, сетевых ресурсов и интернета в режиме реального времени. 
• Защита сетевого трафика. 
• Защита основной загрузочной записи от атак программ-вымогателей. 
• Блокировка вредоносных веб-сайтов.
 • Защита веб-браузеров, плагинов и Java-программ.
 • Защита файлов cookie веб-браузеров с помощью метода входа в систему MFA.
 • Построение графика угроз. Требования к управлению сопутствующим оборудованием 
• Управление съемными дисками управление съемным хранилищем.
 • Управление беспроводным подключением к Wi-Fi controll: 
• Управление подключением оборудования Bluetooth. 
• MTP/PTP-управление подключением оборудования, управляемого с помощью portocol. 
Требования к управлению программным обеспечением 
• Управление программами распределенных вычислений. 
• Управление программами обмена мгновенными сообщениями.
 • Мониторинг сети / мониторинг программного обеспечения типа уязвимости.
 • Управление программами типа Proxy / VPN. 
• Управление программами типа удаленного управления.
 • Контроль обновлений программного обеспечения. 
• Управление клиентами Telnet. 
• Управление программами типа USB Program launcher. 
• Управление программами типа Voice over IP.
 Требования к защите веб-домена 
• Защита от опасных загрузок.
 • Ранжирование веб-сайтов и определение компетенций в соответствии с классом веб-сайта. 
• Контроль передачи данных по электронной почте. 
Требования к предотвращению утечки данных 
• Возможность построения правил предотвращения в зависимости от контекста. 
• Возможность построения правил предотвращения в зависимости от типа и структуры файлов.
 • Наличие шаблонов правил для финансовых учреждений.
 1. защита от утечки банковских данных. 
 2.защита от утечки данных пластиковых карт. 
 3.защита от утечки контактных данных. 
 4.защита от утечки паспортных данных и данных удостоверения личности.
 Решение должно обеспечивать защиту не менее 1500 конечных станций в течение как минимум 1 года.
 Организация-поставщик должна провести обучение по установке и администрированию систем для 2 сотрудников Заказчика в рамках поставки. 
[bookmark: _GoBack] Организация-поставщик должна иметь персонал с местной технической квалификацией для оказания технической поддержки на месте.
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Примечание:
* Адрес выполнение работы, ул. Сарьян 22
**Срок предоставления участнику подписанного протокола приема-передачи – 10 рабочих дней;
****Допустимый срок нарушения – 10 календарных дней;
*****Исполнитель обязан соблюдать все требования внутриобектного и пропускного режима, действующие на HayPost ;
******* Контрактный менеджер телефон Оганнес Савоян 055909206, email hovhannes.savoyan@haypost.am:










ՎՃԱՐՄԱՆ ԺԱՄԱՆԱԿԱՑՈՒՅՑ
                                                                                                                                                                                                           
 ՀՀ դրամ
	Գնման առարկայի

	հրավերով նախատեսված չափաբաժնի համարը
	գնումների պլանով նախատեսված միջանցիկ ծածկագիրը` ըստ ԳՄԱ դասակարգման (CPV)
	անվանումը
	դիմաց վճարումները նախատեսվում է իրականացնել 2024թ-ին` ըստ ամիսների, այդ թվում*

	
	հունվար
	փետրվար
	մարտ
	ապրիլ
	մայիս
	հունիս
	հուլիս
	օգոստոս
	սեպտեմբեր
	հոկտեմբեր
	նոյեմբեր
	դեկտեմբեր
	Ընդամենը
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	Հակավիրուսային ծրագիր   
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* Վճարման ենթակա գումարները ներկայացվում են աճողական կարգով: 

