	Արտոնագիր
	· Առաջարկվող արտոնագիրը պետք է լինի նվազագույնը 1 տարով:
· Առաջարիվող արտոնագիրը պետք է համատեղելի լինի ընկերությունում առկա Cisco 5515 with FTP modules սարքի հետ
· Ինչպես IPS (Intrusion Prevention System) այնպես էլ IDS (Intrusion Detection System) ռեժիմներում աշխատանքի հնարավորություն;
· Ինչպես IPv4, այնպես էլ IPv6 պրոտոկոլների թրաֆիկի զննման հնարավորություն;
· Տարատեսակ սպառնալիքների բացահայտում և կանխարգելում (ցանցային ստուգումներ/լրտեսություններ, VoIP հարձակումներ, buffer overflow, P2P և այլն);
· Սպառնալիքների արձագանքման տարբեր ընտրանքների կիրառման հնարավորություն, ներառյալ փաթեթային տվյալների հավաքում (raw packet data);
· HTTP պատասխանների և սեղմված տվյալների ստուգում;
· HTTPS թրաֆիկի վերլուծում ըստ IP հասցեների, VLAN-ների, օգտագործողների, ծրագրերի, պորտերի, URL կատեգորիաների դրույթների ստեղծման հնարավորությամբ;
· [bookmark: _GoBack]Բոտնետների ակտիվության հայտնաբերում: Բոտնետների կառավարման կենտրոններին (C&C Servers) կապի հաստատման փորձերի հայտնաբերում;
· Snort (www.snort.org) սիգնատուրների աջակցման հնարավորություն;
· Հարձակման ժամանակ փաթեթների բովանդակության գրանցման հնարավորություն` հետագա ուսումնասիրության նպատակով;
· Անհայտ ծրագրերի ավտոմատ բլոկավորում;
· X-Forwarder-For դաշտի աջակցում;
· Տարբեր անվտանգությունների քաղաքականությունների համար անհատական IPS քաղաքականությունների կիրառման և կարգաբերման հնարավորություն:


ԾՐԱԳՐԵՐԻ ԵՎ URL-ՆԵՐԻ ՀՍԿՈՒՄ
· 3000-ից ավել ծրագրերի աջակցում (պարտադիր Skype, Teamviewer, Facebook, Odnoklassniki, Vkontakte, yandex mail, mail.ru mail, google mail, Ultrasurf)
· Շաբլոնների և սեփական ծրագրերի նկարագրության ստեղծման հնարավորություն;
· Ծրագրերի մանրակրկիտ հսկում (օրինակ facebook-ում խաղերի արգելում կամ vkontakte լուսանկարների ուղարկման արգելում);
· Յուրաքանչյուր ծրագրի համար աշխատանքի հետ առնչության և ռիսկային գործոնի որոշման հնարավորություն;
· Կատեգորիաներից ելնելով URL-ների ֆիլտրում;
· Սեփական սև և սպիտակ ցուցակների կիրառում;
· Հանգույցների և սերվերների հետ կապերի վարկանիշների որոշում;
· Իրադարձությունների նկատմամբ հետևյալ գործողությունների կիրառման հնարավորություն` զգուշացում, բլոկավորում, թույլատրում և վերահասցեագրում:

ՎՆԱՍԱԿԻՐ ԾՐԱԳՐԱՅԻՆ ԿՈԴԻՑ ՊԱՇՏՊԱՆՈՒԹՅՈՒՆ
· Հակավիրուսային սիգնատուրաների աջակցում;
· IP reputation database-ի կիրառմամբ բոտնետների բլոկավորում;
· Հետևյալ տեսակի թրաֆիկում ֆայլերի վերլուծում` HTTP, SMTP, POP3, IMAP, FTP, SMB;
· Վնասակար ծրագրեր պարունակող ծրագրերի վերաբերյալ հաշվետվությունների տրամադրում;
· Վեբ-թրաֆիկի ֆիլտրման կարգաբերում, որը կարող է հիմնված լինել URL-ի, web-content-ի կամ MIME header-ի վրա;
· Վեբ-թրաֆիկի ֆիլտրման լրացուցիչ հնարավորություններ;
· Java Applet, ActiveX և cookie ֆիլտրում;
· HTTP Post ֆիլտրում;
· Ըստ օգտատերերի հաշվետվություններ (վնասակիր ծրագրերի ուղարկում, ստացում);
· Արխիվային ֆայլերի աջակցում (պարտադիր)` pkzip, tar, rar, 7zip, gzip, mscab, zip;
· Ներդրված արխիվների աջակցում;
· Ֆայլերի ծավալների սահմանային արժեքների աջակցում` «չբացել» և «չստուգել»;
· OpenIOC ֆրեյմվորկի հետ համատեղելիություն, սպառնալիքների վերաբերյալ տեղեկատվության փոխանակում;
· Վնասակիր ծրագրերի մշտական զննում, ցանց մուտք գործելու կետի նույնականացում, տարածման ճանապարհի արտապատկերում, տուժած հանգուցների նույնականացում;
· Անվտանգության համակարգի հետ աշխատանքային կայանների ինտեգրման հնարավորություն` ֆայլերի տարածման ճանապարհի բացահայտման և արտապատկերման հնարավորությամբ;
· Sandbox-ում ֆայլերի լրացուցիչ վերլուծության հնարավորություն:
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